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21-pn nwph uygphg wnbnEywnywywl dhgwduwyph qupgqugnudp Ukpwnyw thnfuathnidutnh
hwdwfuwphwjbwgnudp W unghwwywu Jsnhwyh yeptGiep, bwywuwnwynp hnn £ untbnétl, npwtugh
winbnGynLeyntul ogunwgnpdyh npwtu «qtup» uwwnuwihe Ubpyuwywgunn wewnwywu Yud £ ny
wEwnwywu nEpwywwnwputph ynnuhg' hptug opwlwpgh wnwy Unuwt bwwwnwyny: Npwtu
«hhpphnwjhu» uywnuwihputph ghuwungh hhduwpwp pwnwnphy onwpbpypyw nknEjwnyuywl
dwUhwniygwghwl W dhowdwnienilp (Foreign Information Manipulation and Interference (FIMI))
nwauwywpwywlu «gbup» E, npp hwdwywnpgywé W thnfuhwdwawjutgqwé aleny Yhpwnyned £
Uwdwlywi/ny pwptlwdwywl nEpwywunwputph Ynnuhg:

YHw hhdbwywl Lywwnwyu £ pwpwpt dnnndpnwywpwywl gnpéplpwgltph puwywunl
pupwgep ywd wagnt| wuhwwutph W hwuwpwynwenlutph npnanudutph Juywgdwl Ypuw:

Wywnnphunwp wnwlwl npEpwiwwnwputpp W Upwlg hEn hnpujuwwywlygywsé nudtpp hwéawfu
Yhpwnnwd U onwpbpypw nbnEjwnjwywl Jwuhyniywghwl L Jhowdwnieyniup, win pyncd’
wywwwnbntywwnynipyniup, punpwywl gnhpédplupwgltpp phpwhiwynptint, hptug 2whtphtu
hwdwwwunwupuwl Yepwyny npwlug wpryniupubph ypw wqnbine tywwnwyny: SEnjwwnyulywl
dwuhyniygwghwl upnn £ jpGEnweynpt] dnpnypnuwyjwpwlwl pwbwybép, unpwglby
wUyuwnnwhnipynilt ni plbpwgnudp hwuwpwynipjwl Jtg, huswtu bwl upk| 6guwdwdtpp’
nwpwédting Jwiu W 2thnenipeynil:

Uwwuwnbntywwnynipjwup, huswbu bwl onnwptpypw nbnthwunywywl dwuhwnowghwihu W
Jhowdwnnipjwup hwywgntine wju nunbgnygh bwwwnwyl £ pwpapwgut nhulytph yGpwptpnyw
hpwabyywénipyniup, y6p hwut puinpwywl gnpéplpwgutpnid nphwug wdtlwwnwpwéoywd
JGpnnutpp L UEpywjwgub nhdwywyncuniejwl npn? hhdbwywl JGhuwuhquutn:

Swjwuwnwuh 2nLng wuwphwpwnuwpewywl pwpn dhowduwypp W pupwghy UGppwnuwewywl
wywnhyniynill uinbnétl BU wuydwlutGp onwnEpypw tnbnElyuwunyuywl dwupwniywghwyh W
Uhowdwinnrywl wpwdutph wynhyuwgdwl hwdwp: Unbdwql ytpepu JGY tnwpdw pupwgencd
Swjwuwnwuh nGd ppwywlwgyt BU jwjtwédwdw) W hwdwlwpgywé wywnbnblwnyuwywl
wpwyutp, npnue Lwywwnwy ntuBl UEpwagnt hwlpwiht tnpwdwnpnipynlluGph ypw, ubpdwutg
hunLbwwy, puwphulbp Juinnwhnieyntup ytnwywl huunhwnnunutph ne wqguyhb wugwnwugniejwl
Ljwwndwdp: UywunbnGywunydwywl uEpwagntgnieyntubpp Juwnneg wpntbl yEpwéytp Bu wgquyhu
wlyunwugnipwl uywnuwhputbph, npnug sEgnpwgdwl nunnnipjwdp Euywl swuptp Gu
gnpéwnnpyncy:

Swjwuwnwunwd uywlwihe wnwehyw funphpnwpwlwywl punpnieynillEph hwdwnGpunnd
uwuyned E inbEnElwwnywywlt Ldwl uywnuwhputph qqwih wé: Cunpwywl gnpdéplpwgutpl
onwptpypw wtnwywl W ny wEnwywl nEpwywunwputph hwdwp bywunwynp dhpwduw)p Bu
uinbnénd” Yhpwntine Jwuhwniyjwunhy Jwpunwydwpnugyniulbp, npnup nennyuwé Gu
hwuwpwynejwl pllnwgdwlp, Iwjwunwuh npnbgpwé dnnnypnuwduwpwywl nunne W punpwywl
gnpéplpwgltph wwwghnhdwgdwlp: 36nlwpwn Udwl dhpwdwnngegniultph Yuwupuwpgbinedu
nL npwug nbtd wynhy wywypwnu wnwugpwjht Lwlwynegniu nluBl ny Jhwjl wquiwn W pwithwughly
dnnnypnwywpwlywl gnpéplpwgltph wwywhnydwl, wyle Iwywuwnwuh hupuhfuwuntywl W
hwuwpwwywu hwdwhidpdwédnipywl wywhwwldwl hwdwp:



RUy E olnwpbpynw wnenEYwunyuywu
dwuhwnrywghwu W dhpwdwnnceyncup (FIMI)

Ownwptpypw nEntywwndwywl Jwuhwnoywghw W Uhpwdwnnieniul (FIMI) wnwybuwbu
Jwppwadh optupny swngbywé ale £, npu uwywruned £ Hwd Ywpnn £ pwgwuwpwp wqnbl
wpdbputph, pupwgwywngbph WL pwnwpwywl gnpdpupwgutph ypw: LUwl gnpénlutngeniup
punypeny Jwuphwniywwhy £, hpwlwuwgynid £ dhinncduwynp W Ynpnhtwgywéd alny:
AEpwywwnwnutpp Ywpnn BU hukp huswbu wyenwwl, wjuwbu £ ny ytwnwywl, win pynd” Upwlg
htw thnpjuywwwygdws nudbp, eE hptug Gpuyph Ukpund, RE npw vwhdwlutphg nnLpu:

Ownuwpbpypyw mEnEjwwnyjuywl Jwuhyniyjwghwl W Jhpwdwnipniup (FIMI) dhwjl
wwwwinbntjwwnynipynil sk L pnpnp wywnbnEywwnynipeyntbubpp $6U, np owptpypjw
nbEnEjwunyuwywl Jwuhwyniyjwghw W dhewdwnnipyniu (FIMI) Bu: FIMI-U Euwnpnuwunwd £
onwntpynw nEpwywwnwnputph yuppwagsh ypw (Jwpunwywnpnyeniultp, dGpnnutp L
pupwgwywngbp), np hnnnwduwynp dwupwniwgunwd £ inbGnGhwwnyneegniup: b tnwpptpnggndu
npw’ wwwuwnbntywwydnigyniup ywpnn E éwgb) Ukpphu npwywwnwnputphg W hhduwywuncd
yEunnpnuwunwd Ebwpwwnhyubph (WwwnnwduGph) dpu:

OuwpERYmw
nEnEYwwm vl

UaUSEAGYUSInFRenEL,  TWlpumughw b
Uhpunnnupgne (FIMI)

Utns Yud L Unnuhg

pnywunwynipjntl, nph Ynnpnhluwgyws gnpénnnLpynLlltn,

nwpwdlwl bywwnwyp Juwu npnug Uywwwlyu E wpdteutpp,
hwugubu £ puf [

i Ubin Yt
nnwlg Ypw wankin

FIMI-U puwnpniejnlulGph pupwgencd

bLUyAL BU phpwhuwynpynid puwnpniggnilltnp

Cuwnpnipyniultpp’ npwtu dnnndpnwydwpnipjwl W npw wpdbputph wpunwhwjnniend,
hwunhuwuncd 6U wnwlLwjhu phpwhu wju onnwn nEpwywwnwputph hwdwp, npnue agunned Gu
wwwywntbwgut) npwug puwywunu pupwgep: Wn nEpwywwnwnutpp agunnud BU fuwpwpbl
Juuinwhnipyniup pwnwewghutph W wju huunphwnnunutph Uhol, npnue Ynsywéd Gu LEpYwjwgulg
Upwug: Cunpwywl gnpéplpwgltnl wwwyuwyntbwgutGine wju gwuynieyniup hhduwywuncd
gnpénud E puwnpnienilltpht punwnwe W bwhupunpwywl pwupnquinwiygh pupwgentcd:
CuwnpnipynlluGph phpwhuwynpnidl uwwnuwihe UepLHuwywgunn nEpwywwnwputphl eny E wnwihu
Uhowdwnt wgquyht pwnwpewywl hupunpndwl gnpépupwghl:

Ry dwdwlwluwihU thnytpny £ wlglned pUwdwyul
pwntlwdwywl wpwdp

Cuwnpnreyntlltph opjwuhg wnwye FIMI wppwydutpp Gpyuwpwdwdytn updwéeny Ywnpnn Bu
wlgub| wywnhywgdwl npnwyh thnytpny 2wpniuwlwywl gnpdpupwgh Uhengny allwynptiny
intEnEYwnywywl dhowdwypp: CunpnienillGpht bwhunpnnn yGpghu opbpl wdtbwyanwywlu G,
pwlUh np uywnuwihe UEpYwywgunn nEpwywwnwputpp Ywpnn U YEunpnuwgut qquih
ntunLpultn’ puwnpnnutppu UninpGgutine byywwnwyny” hwwnwwtu phpwhuwydnpting ynuypkun
pEUUwoNuEph: FIMI wppwdutpp L wwwnbnGyuwnywywl wppwdubpp, uwyuwil, s6U wdwpungned
puwnnpniywl opdwuhg htwnn. uywnuwihe UEpYwjwgunn nEpwywwnwnubpp wpnn GU 2wpniuwytg
pNLWwgUL| Junnwhnipniup dnnndpnuwydwpnipjwt’ dwutwynpwwtu htug puinpwywl gnpépupwgh
Ljwwndwdp yuwd yhdwnytp npw wpryntupubpp:



Uywuynn vhgwntwtip
puwpnipynlUubph pupwgend

RPwnwpwghutph pYtwnytint
huwpwynpnipjwl phpwhuwdnpnud

BEUwoNLUERh W pwnwpwlwl
Unruwygnipyniutnh phpwhuwynpned

dnnnypnwdwnpnipywl Ljwndwdp
Jutnwhnipjwl phpwhiwynpnd

Cuwnpnipntlutnh htin juwdws
Eupwlwnniglwopltnh phpwhuwynL YhpERuywnlwihpubp FIMI uywrlwihpubp

Cuwnpnipynllttphg wuhuubp wewg (Uhugle 1 wiwph) Uty wuhu wnwy 72 duwd . nhmnn;;:{:;uuhphg

CUuwpnirpjwl opp

UwwnUwhpubph qupqugdwl thnytpp
N°detp GU hwpawynwdubph phpwhunwd

Cunpwywu gnpéplpwgnid Uepgnpwyywé jintpupwlynep nEpwywwnwn
hupUhU wnpnn E (hut| phpwhu FIMI wpwdutph hwdwp.

® buunhunnnubpl nL wnwylnpnuGpp

® Utnhwt W Jwdnip

& Uhgwaqguwjhu gnpopultputipp

® Pwnuwpwlwl Ynruwygnipynitltpp L pEYuwéntutpp

@ Pwnuwpwghwywl hwuwpwynipywl Jugdwytpwnientltpp
® Pwnwpwghubpp

Cuwnpnrpejnilutph pupwgend Yhpwnynn wdtbwnwpwéjwsd dtpnputpl Gu.

Flitnwgnud. Swuwpwynipjwl pwdwuncdp fuhuwnn hwywnhp fudptph wd Ywpsheutbph, npuinkn
Swypwhtn nhppnpnanLdutpu nL QwhBpp pwhudnd BUT Juwlgbing guliywgwéd Upptpwuquyhu
puliwpynd ywd thnfughontd:

2qwguniupwihl Egni. ununype, np Wwpniuwynwd £ nudtn hnquiwu Egpnypubp” hwnywwbu
wjbwhuhp, npnup wnwywglnwd EU puwgwuwlwl wagnbgnipynil, ophtwy’ Jwhu ywd quypnye:

bugliniejwl 4Endnud. LuwpwUuhu Uninpbgubp” wuah Yud Yuquwytpwnipjwl hupuncgyniup
ytnoétiny Ywd bdwlwytbiny: Luywwnwyp Ywpnn E hub bpwug hEnhuwynyejwup Juwu hwugubn,
hnLquywt Juwu wwwnédwntp juwd Jdwuhwnojwghw twpwét)p:

S[wdwwmbpunh fubnueinipned. hbdwuwnp thnthnpubine bywwnwyny inGepuwnp, dawjuwhu Yud
wnbunnuywl Wnep dhinneduwynp wy hwdwwnGpunnd UEpyuwywgubp Yud yuplenp
Lwhiwwwwndwywu inkntynLpyntlp pwg ennubin:

UphGunwwl pwbwlwlnipjwdp unbnéywéd FIMI. wphGunwywl pwlwywlniwl gnpdhpubph
oguwgnpénudp” dwuhwniywwnhy pndwtinuyniejwl npwyl ne dwywp dedwgubint, huswbu bwle
npw jwjbwdwunwp tnwpwdnudp wynndwunwgubine hwdwp:

KUy Ywpnn Ge wub] wywwunbntywunynipywl W FIMI-h nGU

Lwnwpwghubpl wwwwnbntywwnynipjwl W onwptpynw tnentiwunywlwl dwuhwniywghuwih
L dhowdwnnipjwl wpwdutph hhduwywl phpwhuwht uwpwuutphg Gu, hEnliwpwp
JnLpwpwlynp wuhwwn Ywpnn £ hGunls npnp uygpniupltph’ nhuytpp urwywnbine b
hUuwpwdnp wagnbgnipynitup dGndGint hwdwp:



Nuywnhp Jupnugte W unnigbe pndwlnwlynieynitp bwhupwl wjb unghwjwlwl gwlgtpned Yud
Lwdwywagpnipywl hwppwyutpnud tnwnwstn («Unnigfip bwupwl tnnwnwdtny):

NuwnpnLpintt nupaptp pnjulnuynipywl bywwnwyht. wpryfp nw thwunwywl
nbnGYwwnynieynil £, wudlwywl Ywnpsdhe, gndwan, pE uwwd:

Uwnnigte wnpynupltpp. Ay £ unbndt| inbpuinp Jud Yuyep, wnnyfip wnpnuputpp wlwskih W
Juunnwhth Bu:

Gpbt Juwuywdltp nlube, wyw unniglip Wwwnybkpubpl nL nkuwlnpbpp: Ywpnn G oguwgnnétl
wwuwnytnph hwywnwpa npnudwl gnpdheutp: Yw oguned £ npnpGL, pE wpryne pndwlinwyniejnilp
Jwuhwniwgyt| E yuwd hwudt hwdwwnGpuinhg:

PuqUuquubtgptp nbntjwwnynipjwl wnpjnipubpp. htnlbe JuinwhBh tnwpptp
hwprpwyubpp/wihputph W nmBuwytwnutph, npwytugh dwunpwlwe Lwpptp Yuwpdhputph W
hupuncpnyl alLwdnpte atn nhppnpnanudp:

N nU £ dwpswwbunh wyhuwwnwywauh nGpp
Swjwunwuncd hwdwwnpguwhu
wnadwgwupdwl gnpdnud

dwpswwtunh wuwnwywaup Iwywunwunwd hwunhuwuned £
YEUinpnLwywU nEpwywwnwn onwpEpypw nEnEhwwnyuwywl
dwUhwnrywghwjh W dhowdwnnigywt uywnuwheubph bjwundwdp
wEnwywl hwdwywpgywéd hwywgnuwl gnponcd: Iwdwywpguwl
hhdlwywu nunnnieynltllEpp UGpwnnud G.

Unnwnhunwpynwd W yEpintdnipynil

StEntywwnywywu vhowdwynh 2wpnitwyuwywl unwnhnwpynd” pugwhwjnbinc
JwUuhwniywuwnphy bwpwunhdubpp, Uepwgndwu JGhuwuhqdutpp W ynnpnhuwgywé
wnwdutpp:

Jdwn twhwqgnugdwl hwdwwpqgbp
UthuwUuhquutph Uepnpned” FIMI-h Juin thngnud hwyuinuwptpdwt W wpwg
wpawagwuph hwdwp:

Uheqbpwwnbuswlwl hwdwlwpgnd
Uhwutwywu nhpgnpndwl dlewynpdwt bywunwyny hwdwagnpdwygnieynil
hwdwuwwunwupuwl wEunwywl dwpdhultph hbn (WQL, UUD W wyl):

Swupwjhu hwnnpnwygnipe)ntl
(fwihwlghy W dwdwlwyhu hwnnpnwygnie)ntt” wuwywwnbntywunynipjwl
wqnbgnteyntp Lwgbgutint W Junnwhnientup pwpapwgltine hwdwn

Uhowqquwjhu hwdwqnpbéwlygnrpejntl
Qnpépuytpnienil Uhpwqgguwyhlu Ywnnygubph W gnpépuytn wawnnwggntuutph hGwn
thnpah thnpuwlwydwl W hwdwwntn wpawquwueph wlydwl nunnnLgjudp:



YwpnnnipjnLlutph qupqugnid
MEnwywl Swnwjnnutph W hwnnpnwygniejwl ywwnwupiwlwwnniutph puywnpwunncd” FIMI
uwwnuwiheutph dwlwsdwl W hwywagndwu hdinniggnilubph wdpwwundwu hwdwp:

Lnp qhpdhplubp W hwppwylutp

Jwpswwbinh whuwnwyuwqut wewygned £ wnwywnbd inGhuuninghwyw (nuéncdutph dawydwit
nL UGpnpdwlp, huswhuht £ Stugel.am hwppwyp: Iwppwyp Yyhpwntiny wphGunwywl
pwlwywunipynit’ Jhwdwdwuwy yepinwdnd £ ywwnytputpp, nbuwlnuetpp W nbputnwihu
pnywlnwyniyniup’ guwhwwnbiny npwug hwywuwnhnipniup: Ogunwgnpdtind ptwywl Ggyniukph
wydwu (Natural Language Processing (NLP)) L |GgnLubph UGé dnntGjutp (Large Language Models
(LLMs))” hwdwywnpgl hpwywu dwdwuwynd hwdwnpnud £ wnbntlwnynieniup pwpan
hnLuwihnyniu nlukgnn wnpjneputph hen™ wwywhndtiny JuinwhtBh nentlwnyniejw
npwdwnpnedp:

SwulwgnrpeynLlltp

UwwuwnbtntwwnynrpeynLl (Disinformation). ysns ywu uninpsgunn
wnbnEywwnynipynil, np unnigbih £, uintnéynid, uEpywywgynid b tnwipwéynid £ tnunbuwywl
2whnyeh juwd hwupnoejwlp nhnwynpyw uwptipe hwdwn W wpnn Ehwupwjht Juwu ywwnwnb):

UwpunwywpnrpjniLlutp, dGpnnutp L pupwgwlwpqbp (Tactics,

Techniques, and Procedure (TTP)). FiMi-h hwiwintpuwnncd
«dwpunwywpnieynlultpp, UGennutpp W pupwgwywnagtpp» Jwppwadh altp B, np fuwpbniejwl
dunwnpnipjwdp oguinwagnpéynwd BU uwywnuwihe LGpyuywgunn nEpwywwnwputph ynnuhg
wnbnEhwunydwywl Jhowdwypp dwuhwnywgutine hwdwp: «Uwpunwydwnpnencuutppy
gnpéwnuwywl Lwwwnwyutpu BU, npnug uywnUwihe LEpYwwgunn nEpwlywwnwputpp thnpanwd Gu
hwult): «UGpennutpu» wju gnpénnnipeynlultpu Bu, npnug Uhongny Upwlp thnpancd GU hwulG)
npwlg: «Cupwgwywnpgtbpp» tnwpptp dwpunwduwpneniulGph (Ywd hwpawydwl tdhngGph)
dGennuEph hwwnny hwdwnpniyntlubpu BU, npnug gnyg Bu tnwithu dnwinpnieniu W Ywpnn Gu
JjnLpwhwwnniy hut] uwwnuwihe UEpYwjwgunn Lwppbp nEpwywwnwnutph hwdwn:

Uywnlwihp Uepjuwjwglunn nGpwwwnwpp (Threat Actor)
Juguwytpwnipeynil, wswnnwenlu, wuhwwn Ywd funcdp £, npu wudwnwlgwyhu nhuy EuGpywywgunid®
Jwulwygbind Juwuwpbp gnpénnnientuutph, huswhupe Gu FIMI wpwyubpp,
yUhptnhwpawyndubpp W wyu: UywnUwihe UEpYwywgunn nEpwywwnwnubpp Ywpnn U nduBluwg
tnwppbp npnwwwwndwnubp’ UEpwnjw] $huwluwywl Jwhnyep, pwunwpwlwl wgnbgnipniup,
(punEuntentup Ywd ywnwynnwdp:

Unnpnhtwgywé ny hpwwl Juppwaqhé (Coordinated Inauthentic

Behaviour (CIB)). ywauuwytpuyws, nhvnwynpjuy b dwlhwnuywnhy gnpdnnniegnclltn,
npnup bywwnwy ntutl dninpbgut| Juwpwlpl® oginwgnpétiny pwquwehy 4end Yud ny hujwywl
hwhyutp, npnup hwdwwntn tnwpwénd GU npnawyh hwnnpnwagpnigynluubp:

[@pni(Lutkp) W pnun(Gp). FIMID hwdwntpunnd «epnpy wlhwn (Gud wynnuwnwgws
hwhy’ pnwn) £, npp nhuinwynpyjwi wngwug hpwwwpwynd £ hpwhpnn Ywd dninptgunn
pnywlnwyniynit’ hniquwl wpdwgwlpubp uwnptine W nwpwawjuncpyniultp ubpuwubnc
Lywwnwyny: pnjutpp hwéwhe hwunhuwunwd GU wytGh (wjb wgntgnipjwl gnpénnniejnlultph
Jwu W Ywpnn Gu gnpét hugunipnyt ywd npwtu Ynnpnhtwgywé nGpwywunwpubp «ppniwhu
dEpdwttpnd» Yud wgnbgnipjwl gulgbpned:
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